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Motivation
• CWSandbox.org
• Dynamische Malwareanalyse (API-Hooking)
• Detaillierter Verhaltensreport (XML)
• 20 Sections / 121 API-Calls
• Ca. 2000 - 4000 neue Sample pro Tag
• Manuelle Auswertung nicht mehr möglich
Philipp Trinius • Pi1 - Laboratory for Dependable Distributed Systems UNIVERSITÄTMANNHEIM
Motivation
• Was macht die Malware eigentlich?
• Netzwerkkommunikation?
• Operationen auf der Registry / in dem 
Dateisystem? 
• ...
• Was macht die Malware nicht?
• Highlevel-Report?
• Welche Samples sind interessant / neu?
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Visualisierung I
• Treemap
• Liefert einen schnellen Überblick
• Codiert ausgeführte Operationen und   
deren Frequenz
• Keine Informationen über den Ablauf
• Schnelles Malware-Clustering möglich
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Visualisierung II
• Threadgraph
• Zeigt das detaillierte Verhalten aller Threads
• Alle Operationen werden abgebildet
• Begrenzung und Zoom nötig (JavaScript)
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Malicious PDFs
• “CWSandbox analysiert auch Dokumente”
• Test mit 200 gutartigen und 17 (15) infizierten 
PDFs
• Reports teilen sich in zwei “Treemaps”
• Schadhafte Operationen sind für jeden sofort 
sichtbar
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Zusammenfassung
• Bilder sind auf CWSandbox.org verfügbar
• Statische + JavaScript Versionen
• Feedback ausdrücklich erwünscht
• Studie zu Bilderkennungsalgorithmen
• Weitere Visualisierungsmethoden erarbeiten
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